BiLGi GUVENLIGI RiSK YONETiIMi PROSEDURU

1. AMAC

Bu dokiman, Bilgi Guivenligi Yénetim Sistemi icin risk analizi ve degerlendirme yoéntemlerini
tanimlamak amaciyla hazirlanmigtir.

2. KAPSAM

Bu prosedir, BGYS kapsaminda yer alan adreslerde depolama, ithalat, ihracat, gimrikleme
fonksiyonlari ile bu fonksiyonlari destekleyen idari isler, Bilgi Sistemleri, ithalat ve ihracat, Muhasebe ve
hizmet alinan Uglncu taraflar dahilinde tim prosesleri kapsar. Yerine getirilen hizmetlere iligskin bilgi
varliklari ve dig taraflardan kaynaklanan tehditler bu prosedir kapsamindadir.

3. SORUMLULAR

BGYS Temsilcisi ve diger personelin sorumluluklari ilgili gérev tanimi, politika, prosedir veya
dokimanlarda belirtilmigtir.

4. UYGULAMA

4.1 Tanimlar
Varlik: Kurulus igin degeri olan herhangi bir sey. [ISO/IEC 13335-1: 2004]

Gizlilik ( C ): Bilginin yetkisiz kisiler, varliklar ya da proseslere kullanilabilir yapilmama ya da
aciklanmama 6zelligi. [ISO/IEC 13335-1: 2004]

Butinluk (1) : Varliklarin dogrulugunu ve tamligini koruma 6zelligi. [ISO/IEC 13335-1: 2004]

Erisilebilirlik ( A) : Yetkili bir varlik tarafindan talep edildiginde erisilebilir ve kullanilabilir olma 6zelligi.
[ISO/IEC 13335-1: 2004]

Risk Degerlendirme: Risk analizi ve risk derecelendirmesini kapsayan tim proses. [ISO/IEC Guide 73]
Risk Analizi: Kaynaklari belirlemek ve riski tahmin etmek amaciyla bilginin sistematik kullanimi.
[ISO/IEC Guide 73]

Risk Derecelendirme: Riskin 6nemini tayin etmek amaciyla tahmin edilen riskin verilen risk kriterleri ile
karsilastiriimasi prosesi. [ISO/IEC Guide 73]

Risk igleme: Riski degistirmek igin alinmasi gerekli dnlemlerin secgilmesi ve uygulanmasi prosesi.
[ISO/IEC Guide 73]

Riskin Kabulii: Bir riski kabul etme karari. [ISO/IEC Guide 73]

Artik Risk: Risk islemeden sonra kalan risk. [ISO/IEC Guide 73]
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Risk Yonetimi: Bir kurulusu risk ile ilgili olarak kontrol etmek ve yodnlendirmek amaciyla kullanilan
koordineli faaliyetler. [ISO/IEC Guide 73]

Uygulanabilirlik bildirgesi: Kurulusun BGYS' si ile ilgili ve uygulanabilir kontrol amaglarini ve
kontrolleri agiklayan dokimante edilmis bildirge. Kontrol amaclari ve kontroller, risk degerlendirme ve
risk isleme proseslerinin sonuglari ve ¢ikarimlarini, yasal ve dizenleyici gereksinimleri, anlasma
yukumlalUklerini ve kurulusun bilgi givenligi icin is gereksinimlerini temel alir.

Tehdit: Bir varligin / sistemin zarar gérmesine veya galismamasina neden olan, istenmeyen bir olayin
arkasindaki gizli gercek, gerekge, gézdagi.
Acikhik: Bir varligin / sistemin, altyapinin eksikligi, yetersizligi. Zayiflik.

Tehdit Olasiligi: Varligin / Sistemin agikliklarini sémiren tehdidin ortaya ¢gikma olasihgi
Risk Fonksiyonu: R(Varik, Tendit:Acikiik)

is Etki: Tehditlerin ortaya gikmasi halinde varlik Ustiinde ortaya gikan olumsuz durumlar, kesintiler,
durmalar, bozulmalar, calisamaz hale gelme. Tehdidin varlik Uzerindeki ise etkisi gizlilik, batunlik ve
erisilebilirlik degerlerini kullanir.

4.2 Yontem

BGYS Temsilcisi, Genel Miidiir, Muhasebe Sorumlusu ,idari isler Sorumlusu,ithalat ve ihracat
Sorumlusu, Giivenlik Gérevlisi, Santral Operatéri ve ilgili siire¢ sahiplerinin katilimiyla ORNEK FIRMA
bilgi varliklari Gzerindeki acikliklar, tehditler, tehditlerin olasiligi ve ise etkisi dikkate alinarak risk
seviyeleri belirlenir. Risk degerlerini azaltmak igin Ust yonetim destegi ile gerekli aksiyonlar alinir, yatirnm
ihtiyaclari tespit edilerek finansal yonetim surecine girdi olusturur.

Risk analizi sureci, kapsam belirlenmesi ile baglar. Kapsamda bulunan varliklar belirlendikten sonra,
tehditler, acikliklar ve mevcut kontroller belirlenir. Daha sonra olasilik degerlendirmesi ve etki analizi
gercgeklestirilir. Son olarak bulunan riskler derecelendirilerek dokiimante edilir.

Kapsam Belirlenmesi
Varliklarin Belirlenmesi
Tehditlerin Belirlenmesi
Acikliklarin Belirlenmesi
Olasilik Degerlendirilmesi

Etki Analizi

Risk Derecelendiriimesi

Uygun Kontrollerin Belirlenmesi
Sonuglarin Dokimantasyonu

CoNoOORA~WNE

Riskleri tanimlamak, ¢6zimlemek ve derecelendirmek i¢in kullanilan ve uretilen dokiimanlar asagidadir:

e Varlik Envanteri
e Risk Analizi
e Risk isleme Plani

a) Varlik Kategorileri

Risk analizine tabi tutulacak varlik kategorileri asagidaki gibidir:
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Server : Sunucular, Sanal sunucular

Sistem odasi aktif cihazlar : aktif cihazlar (switch, firewall, router, hub, modem, vb),

Access Point ve Switch :

GSM : GSM hatlari , telefonlar , vb.

Printer , Fax ve Kesim Makinesi : faxlar, fotokopiler, yazicilar, santraller, evrak imha cihazlari vb.)
Bilgisayarlar : PC’ler, taginabilir bilgisayarlar, desktoplar , vb.

Workstation : Ozel amagli Workstation bilgisayarlar.

Diger cihazlar — IT : Depolama birimleri, yedekleme birimleri (kasetler, hard diskler vb.)

Yazihm Veri Tabani: Elektronik kayitlarin yeraldigi veritabanlari.

Yazilimlar: isletim sistemleri, ofis uygulamalari, uygulama yazilimlari, uygulama sunuculari, ag yénetim
[ izleme sistemleri.

insan Kaynaklan: Calisanlar.
Diger Cihazlar / Altyapi: Yapisal ve elekirik kablolama altyapisi, UPS, jeneratdr, yangin bildirme,
iklimlendirme, giris / ¢ikis kontrol sistemleri, kamera sistemleri, yangin, su, duman, nem uyari sistemleri,

yangin sondirme sistemleri, kabinler, destek teghizati vb.

Binalar: Yonetim ve hizmet odalari, sunucu odalari, depolar, enerji odalari, arsiv odalari, toplanti
salonlari.

Bagimhliklar: FIRMA’in temel fonksiyonlarini yerine getirirken almis oldugu (riin ve hizmet saglayicilar,
yasal ve s6zlesmeye dayanan bagimhliklar.

Varliklarin envanteri ¢ikartilirken varliklarin sahipleri ve sorumlulari ile bulunduklari yerler ve gesitli
konfigurasyon bilgilerine yer verilecektir.

b) Varlk siniflandirma

Varlik degerleri agagidaki tablodaki 6rnek ifadelere gére siniflandirilabilir:

Val:"k, Varlik Degeri belirleme kriterleri i¢in 6rnek ifadeler

Degeri
(G) Varlik acgisindan gizlilik yoktur.  Bilgilerin acida c¢ikmasindan sistem
etkilenmez.

1 (B) Varhgin zarar gérmesi veya olmamasi sistemi etkilemez. Varligin yedegi de
yedeklidir.
(E) Varhgin erisilebilirligi ortadan kalkmaz.

2 (G) Varlik acisindan gizlilik kritik degildir. Kurum c¢alismalari igin aciga c¢ikan
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bilgilerin dnemi disuktur.

(B) Sistem calismaya devam eder ancak varligin yenilenmesi gerekebilir. Varlk
yedeklidir.

(E) Varligin erisilebilirligi kismen ortadan kalkabilir. Varligin olmamasi halinde
baska varliklar Gzerinden iglemler devam eder.

(G) Varlik gizlilik agisindan biyidk 6neme sahip degildir. Gizli bilgilerin aciga
¢ctkmasi Kurumun imajini etkilemez.

(B) Varligin biitlinltigli sistem icin blylk 6neme sahip degildir. Varhdin zarar
gormesi halinde yenilenmesi gerekebilir. Yedekler mevcuttur.

(E) Varhgin erisgilebilirligi ortadan kalkabilir ancak varligin olmamasi halinde
baska varliklar izerinden iglemler devam eder. Sistemin zarar gérmesi belirli
kisimlarda yavaglamaya neden olur.

(G) Varlk gizlilik agisindan énemlidir. Gizli bilgilerin agiga ¢ikmasi Kurum imajini
kotl yonde etkiler. User sifreleri ve aktif cihaz sifrelerinin agiga ¢ikmasi durumunda
sistem erigebilirligi kismen ortadan kalkar.

(B) Varligin butinliagu sistem icin onemlidir. Varligin zarar gérmesi sistemin
islerligini blyuk ol¢ide etkiler. Varligin zarar gérmesi tim sistemi etkilemez belirli
prosesleri galisamaz hale getirebilir.

(E) Varhgin sistemin islemesinde 6nemli roli vardir. Sistemin ¢ok az kismina
erigilebilir ya da erisilebilirlik ortadan kalkar. Sistem 1 glin kullanilamaz.

(G) Varlik gizlilik agisindan ¢ok énemlidir. Gizli bilgilerin agiga ¢ikmasi kurum
imajina zarar verir. Mali ve yasal kayiplara neden olabilir. Sistem calisamaz hale
gelebilir.

(B) Varhgin zarar gérmesi sistemi dogrudan etkiler. Varlik sistem igin kritik 6neme
sahiptir. Sistemin yeniden c¢alisir hale gelmesi i¢in zaman ve maliyet
gerekir.(biittlinliik)

(E) Erisilebilirlik ortadan kalkar. Sistem 2 guin ve Gzeri kullanilamaz.

c) Tehditler ve Agikliklar

Tehditler : Varliklarin risk degerlendirmesi iki kademeli analize tabi tutulmaktadir.

e Ozellik ve ortam kosullar olarak birbirine yakin ve ayni servis grubu iginde yer alan varliklar

Uzerindeki tehditlerin ve acikliklarin ortak olmasi durumunda gruplandirarak analiz etmek.

e Gruplamaya misait olmayan varliklari tekil olarak analiz etmek.

Tehditler asagida listelenmisgtir:

insan Kaynaklari igin:

arwONE

is kazasi

is degistirme

Yetkileri kétlye kullanma
Hata ve unutma

Salgin hastalik
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6.

Dogal afet

Yazilim ve Donanim varliklari igin:

CoNoA~WNE

Yanlis islem uygulanmasi
Yanlis éncelik tespiti

Sorumluluklari yerine getirememek

Kaynaklari bulundurmamak
is bilgisi ve deneyim eksikligi

Kaynak planlamasi (bltce) yapmamak

Taleplerin surekli degismesi
Proje zorlugu

Siriim ve giincelleme kontrollerindeki problemler
. Kodlama problemleri
. Yetersiz antlasmalar ve kontrol eksikligi
. Yetkisiz erigim
. Teknik sorunlar
. VirUs, trojan, spyware ...
. Kullanici hatasi ve unutkanlik
. Satin alma sireci ile koordinasyon eksikligi
. IT kararlarinda ilgili IT personelinin bulunmamasi
. 3.taraflara bagimhlik
. Hirsizlik
. Donanim arizasi
. Elektriksel problemler
. Donanim yazilim uyumsuziugu
. Enerji kesintisi
. Fiziksel zarar
. Periyodik bakimlardaki aksakliklar
. SLA uyumsuzlugu

3.Taraflar igin:

CoNoOR~WNE

Yetki cakismasi

Planlanan islerin zamaninda bitmemesi

Hizmet kesintisi
Yetkisiz erigsim

Erisim yetkisi olusturmadaki gecikmeler

iflas
Yetkinlik eksikligi
SLA uyumsuzlugu

istenen dokiiman veya elektronik kayit ortaminin (kartus vs) bulunamamasi

. Guvenlik 6nlemlerindeki eksiklik

. Bakim hizmetlerindeki yetersizlik

. Degisikliklerin sistemi yavaslatmasi veya durdurmasi
. Yazilm kaynakh teknik sorunlar

. Kétlye kullanim

. Yasal uyumsuzluk

16. Sozlesmelerin yetersizligi
17. Bilgi sizmasi
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Binalar:

Yetkisiz erigsim
Yangin

Fiziksel zarar
Su baskini
Deprem

Hata ve unutma
Hirsizhik
Patlamalar

ONoUAWNE

Acikliklar:

Acikliklar varliklara iliskin olup ortadan kaldirilamazlar. Agikliklar, varliklarin korunmasizliklardir.
Tehditler varliklara zarar verecek dissal durumlar, olaylar, araglar ve kisilerdir. Tehditlerin ortadan
kaldirilmasi mumkuin degildir. Ancak acikliklar yonetilerek tehdidin ise etkisi yonetilebilir. Tehditler
varliklarin agikliklarini kullanarak sisteme zarar verirler.

Aciklar;

¢ Varligin niteliklerinden kaynakli (tasinabilirlik, hafiflik gibi varliga dair)
o Varlik yonetimine bagl kusurlarindan kaynakl olabilir. (Tasarim, konfiglirasyon, yerlesim gibi)

Acikliklar asagida listelenmistir:

1) Personel farkindaligi

2) Yetersiz ve yanhg guvenlik politikalari
3) Bakim ve servis eksiklikleri

4) Yama ve konfiglrasyon yénetimi

5) Yazilimsal agikliklar

6) Erisim yonetimi zayifligi

7) Altyapi ve tesisat yetersizligi

8) Ortam sartlarinin uygunsuzlugu

9) Sosyal sartlar

10) Yapisal acikliklar

11) is guvenligi eksikligi

12) Egitim eksikligi

13) Uglincii taraflara bagimhlik

14) iklim sartlar

15) Cografi faktorler

16) Beseri durumlar

17) Gunluk kontrollerin yapilmamasi

18) Elektrik dalgalanmalari ve ani kesinti
19) Gulvenlik politikalarinda agiklk

20) Organizasyon yapisi

21) Planlama problemleri

22) Standartlara uyum konusunda yaptirim ve disiplin eksikligi
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d) Tehditlerin Gergeklesme/Etkileme Olasiligi / Siklhigi

Tehditlerin olusma, ortaya ¢cikma sikliklari ya idarenin gecmis kayitlari ya ¢alisanlarin éngdruleri ya da
benzer tehditlerin genel anlamda tahminleri ile belirlenir. Tehditlerin ortaya ¢ikma olasiliklari / sikliklari
veya sistemi olumsuz yonde etkileme olasiliklari BGYS Ekibi tarafindan kararlastirilir.

Derece Olasilik

3 yildan seyrek

Birkac yilda bir
Yilda birkag kez
Ayda birkag kez
Haftada birkag kez

QOB W|N|PF

e) lIs etki Analizi

Derece Etki

1 Tehdidin varlik Gzerinde etkisi yoktur.

2 Sistem durmaz fakat sistem performansi diiser ve is sureklili§i agisindan
yavaslama olur.

3 Sistem durur, yedeklerden geri donls gerekebilir, sistemin ayaga kaldiriimasi

5 saat sirer. Varliklarin onarimi veya yenilenmesi igin kaynak gerekebilir.
Sistem durur ve varliklarda biyik 6lglide zarar ortaya cikar. Birden fazla

4 proses bu tehditten etkilenir. Sistemin ayaga kaldiriimasi 1giin siirer. Zarar
gbren sistem blyuk élcide yeniden yapilandirma gerektirebilir.
5 Sistem durur ve kullanilamaz. Zarar gbren sistemin yeniden yapilandiriimasi

gerekir. Sistemin ayaga kaldirilmasi 2 giinden fazla sirer.

Etki degeri = Max (Gizlilik, Butiinliik, Erisilebilirlik) fonksiyonu ile hesaplanir. En buyuk deger etki
faktori olarak kabul edilir.

f) Risk analizi ve derecelendirme

Tehditlerin agikliklari kullanmasinin etkileri olasiliklar dahilinde ortaya ¢ikar. Bu nedenle tehditlerin
ortaya ¢ikma olasiliklari ile etki carpilarak varligin risk degeri hesaplanir.

Risk degeri = Olasilik * Etki

Ancak risk degeri tek basina bir anlam ifade etmez ¢uinku ortaya ¢ikan risk degerinin varlklarin kritikligi
ile iliskisinin saglanmasi gerekmektedir. Risk degerinin varlik kritiklik degeri ile garpiimasi sonucu ortaya
cikan deger Mutlak Risk Degeri olarak kabul edilmigtir.

Mutlak Risk Degeri = Varlik degeri * Risk degeri
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Mutlak Risk Degeri yapilandiriimasi gereken risklerin siniflandiriimasi icin bir temel teskil eder. Risk
degerlendirmesinde varliklar (zerinde birden fazla tehdit var ise her bir tehdit Gzerinden ayri
degerlendirme yapilir. Her tehdit bir agikliga badlanarak hesaplama yapilir. Bir tehdit birden fazla
acikligi kullanarak ortaya ¢ikabilir.

g) Risk matrisi

Risk Degeri Hesaplama

Risk Degeri
Etk
i
Olasili
k 1 2 3 4 5
11 2 3 4 5
22 4 6 8 10
33 6 9 12 15
4 4 8 12 16 20
5 5 10 15 20 25

Mutlak Risk Degeri Hesaplama

Mutlak Risk Degeri
Varl
k Risk Degeri

1 2 3 4 5
4 8 12 16 20
9 18 27 E8 S
16 32 S G4 NS0

q

Kabul edilebilir risk seviyesi agagidaki sekilde belirlenmigtir:

A WDN P

(€]

Etki Degeri 3,4 ve 5 ile Olasilik degeri 4,5 igin matris garpimi degeri alinir. Bu degerler Varlik Degeri 4
ve 5 olan varliklar ile matris garpimi yapilarak riskli alan belirlenir. Mutlak risk degeri matrisinde belirtilen
25-27-32 degerleri duslk risk, 36,45,48,50 degerleri orta risk , 64,75,80,100 degerleri yiksek risk ve
125 degeri ¢ok yuksek risk olarak alinir. Kabul edilebilir risk degeri , kabul edilemez risklerin en kiguk
degeri olan 25 den bir distk deger 20 dir.

20 degerinden duslk riskler i¢in de gerekli gorildigiinde aksiyon planlanir. Ancak bu degerden disuk
risklerin yonetim tarafindan kabul edildigi 6ngérulmustir ve bu kural risk analizi ¢alismasinda
uygulanmistir. 20 degerinden buyik olan riskler degerlendirilerek aksiyon planlari olusturulacaktir.

h) Risk igleme Planinin Hazirlanmasi
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Risk analizi dokiimaninda risklerin igslenmesine iligkin varsa olasi maliyetler yer alir. Ust yénetim Risk
Analiz Raporunu degerlendirir.

Asagidaki seceneklerden birini o risk satiri icin secer. Eger “Kontrol” segenegi segilirse 0 segenek igin
secilmis kontrol kriterleri ve kriterler i¢in tanimlanmis énlemler, planlar, faaliyetler, satin alimi énerilen
donanim, yazilim, ekipman veya hizmetlerin kurum tarafindan dahili veya harici olarak tedarik edilecegi
anlamina gelir. Yénetim onayi olmadan Risk Isleme Plani uygulanamaz.

Karar verilirken is etkileri ve dncelikleri dikkate alinir. Risk isleme igin dort segenek mevcuttur.

Kontrol (azaltma, hafifletme, tedavi - Treatment): Riskleri azaltmak i¢in uygun kontrollerin segilmesi
ve uygulanmasidir. Bu kontroller ISO 27001 Ek-A boélimindeki basliklardan da segilebilir. ISO 27002
kilavuzunda ayrintili olarak aciklanan kontrol onerileri de dikkate alinarak uygun kontroller segilir.
Secilen kontrollerin  maliyet-fayda karsilastirmasina, uygulanabilirliine, strdarilebilirligine ve
yonetilebilirligine bakilarak uygun olanlari segilir ve uygulanir.

Kabul (Accepted - tolerated): Kabul segenegi icinde g farkli degerlendirmeyi tasimaktadir:

o Kurumun politikalarini ve risk kabul kriterlerine uymak kosuluyla bazi riskler kabul edilebilir. Risk
puani kabul edilebilir seviyenin altinda olanlar ve kabul edilebilir seviyeye yakin olanlar bu
isleme tabi tutulurlar.

o Risk degeri “Kabul edilebilir Risk Seviyesi’nin Ustinde olabilir. Ancak risk dnleme maliyeti
dusundlerek veya bitge, altyapi, personel durumu uygun degilse Yénetim bu risk sonucunu
kabul edebilir.

e Risk isleme sonucu bile risk kabul edilebilir seviyenin altina inmiyorsa “Artik Risk Ustlenme
Beyan1” ile riskin sonuglarini tstlenerek kabul edebilir.

Kag¢inma - Sonlandirma (Terminated): Risklerin ¢esitli nedenlerle kontrol edilememesi durumunda
uygulanir. Riskin kaynagi olan tehdidin gerceklesme olasiliinin ve is etkisinin ¢ok ylUksek oldugu
durumlarda riskten uzaklasmak igin her tir g¢aba, dizenleme, donanim, yazilim, ekipman, hizmet
alimlari gergeklestirilir veya risk kayna@i uygulamalar devreden cikarilir. internet saldirilari igin internet
baglantisinin kesilmesi gibi, deprem tehdidinden dolayi ¢alisma ortamini degistirmek, tasimak gibi.

Aktarma (Transfered): Kurumun ydnetiminde ve kontroliinde olmayan varlik ve fonksiyonlarla ilgili ve
kurumun miidahale edemeyecegi konularla ilgili riskler bagka kurumlara transfer edilir. Ornegin yangin,
dogal afet, hirsizlik gibi tehditlerin azaltiimasi icin yapilan kontrollerden sonra kalan artik risk itfaiye,
sigorta sirketi, AKUT, emniyet glgleri vb. kurumlara aktarilr.

Segilen uygun risk isleme kararlari risklerin takibi igin risk isleme planina kaydedilir. Risk isleme
planinda secilen kontrol ile ilgili olarak (Ek A'ya gore) gorevler, sorumluluklar, temrinler ve butceler
belirtilir. Risk isleme plani strekli giincellenerek uygulanan kontrollerin durumu kayit altina alnir.

i) lIzleme ve Gozden Gegirme

Risk analizi ve Risk isleme plani, 6 ayda bir bir kez veya major yerlesim, altyapi, personel, teknik, yasal
degisikliklerden sonra goézden gegirilir. Riskler kabul edilebilir seviyenin altina inmesi halinde rutin
kontrollerle takip edilirler.
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